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handler om retten til et privatliv og retten til 

å bestemme over 

egne personopplysninger.

dreier seg om å håndtere risikoen for at 

personopplysninger og andre 

informasjonsverdier blir ivaretatt på en 

tilfredsstillende måte.

Personopplysninger er alle opplysninger og vurderinger som kan knyttes til 

deg som enkeltperson
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Ofte har vi kontroll på den strukturerte dataen, mens den ustrukturerte 

dataen utgjør hoveddelen av en organisasjons datamengde

20%Strukturert data

Ustrukturert data

Sporbare data, lagret i forretningssystemer

og databaser

Anslått å bestå av over 80% av et selskapets 

data. Enkel å kopiere og dele, ofte duplisert 

på forskjellige steder

UTTREKK     E-POST     KOPIER     PRINTEDE ARBEIDSDOKUEMNTER     LYD / BILDE / VIDEO

TIMELISTER     PERSONALOVERSIKT

80%
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BEHANDLINGSANSVARLIG

• Hovedansvar for personopplysningene, deres 

formål og midler 

• Overordnet ansvarlig for å overholde 

personvernprinsippene og regelverket

• Ansvar for forsvarlig valg av databehandler

DATABEHANDLER

• Må følge den behandlingsansvarliges retningslinjer

• Kan ikke bruke data til egne formål

• Kan bestemme over midler, f.eks. tekniske midler, 

men kan ikke bestemme formålet eller sentrale / 

essensielle midler

Du som behandlingsansvarlig må selv sette rammen, og jobbe med den 

sammen med dine databehandlere
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Godt personvern starter med rammen man setter seg for arbeidet for å få til 

personvern i praksis

Nivå Dokumentasjonstype Ansvar Hovedinnhold

E
k
s
te

rn
t

Styrende Lover,

forskrifter,

tildelingsbrev o.l.

Myndigheter og 

overordnet 

departement

HVA skal gjøres

In
te

rn
t

Overordnet 

styrende

Policyer og 

retningslinjer

Virksomhets-

ledelsen

HVA skal gjøres av 

HVEM

Operasjonelt 

styrende 
(Gjennomførende)

Krav, instrukser, prosedyrer, rutiner,

Dokumentasjon av andre typer tiltak

Ledere på ulike 

nivåer ut fra 

ansvarsområde

HVORDAN og NÅR 

skal noe gjøres

Kontrollerende
Logger, referat, rapporter, notater o.l. om utførte oppgaver,

risikovurderinger, andre vurderinger, revisjoner, beslutninger mv.

Utførere (alle 

ansatte avhengig 

av ansvar)

HVA er utført eller 

besluttet ihht. 

overnevnte
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Et styringssystem for informasjonssikkerhet hjelper deg med å opprettholde 

personvern- og sikkerhetsarbeidet
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Start i det små, modifiser og utvid – ikke prøv å innlemme alt fra starten, men bruk tid på å prioritere

Konsept – Sikkerhet er alles ansvar

Ledelse – Vis at sikkerhet er en prioritet

Opplæring – Sikkerhetsopplæring for alle

Styring – Lag dokumentasjon som er enkel å forstå, 

bruke og følge

Kultur – Prøv å gjøre sikkerhet morsomt og givende
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Personvern og sikkerhet må sees på tvers, og begynner med å identifisere 

de kritiske verdiene og funksjonene

Perimeter

Nettverk

Endepunkter

Applikasjoner

Data

DLPSikker

DMZ

Trådløs 

sikkerhet

NAC

IDS/IPS

Brannmur

Honeypot

DHS

Einstein

Meldings-

sikkerhet

Fjern-

tilgang

DLP

Brannmur

VoIP

beskyttelse

IDS/IPS

Antivirus/

malware

KRITISK 

INFORMASJON OG 

FUNKSJONER

FDCC 

compliance

Patch mngt

IDS/IPS

Brannmur

DLP
Database 

monitorering

WAF

Database 

secure gateway

Static app

code review
DLP

PKI

IAM

Data 

klassifisering

Kryptering

Data integritets

monitorering

Digital 

forensics

SOC

SIEM

Incident reporting, 

detection and 

response (CIRT)
Dashboard

Escalation

management

Situational

awareness Risikoanalyser
Penetrasjons-

testing

Policyer og 

compliance

Security 

governance

Trusssel-

modellering

Trussel-

intelligens

Arkitektur

VIRKSOMHETEN SOM HELHET

Beredskap
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Vit hva du har, og jobb helhetlig med både mennesker, prosess og teknologi

20%

80%

Lover,

forskrifter,

tildelingsbrev o.l.

HVA skal gjøres

Policyer og 

retningslinjer

HVA skal gjøres av 

HVEM

Krav, instrukser, prosedyrer, rutiner,

Dokumentasjon av andre typer tiltak

HVORDAN og NÅR 

skal noe gjøres

Logger, referat, rapporter, notater o.l. om utførte oppgaver,

risikovurderinger, andre vurderinger, revisjoner, beslutninger mv.

HVA er utført eller 

besluttet ihht. 

overnevnte
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Takk for oss!

Vil du vite mer?

Behandlingsansvarlig og databehandler | Datatilsynet

NSMs grunnprinsipper for IKT-sikkerhet

Etablere dokumentasjonsrammeverk | Digdir
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https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/behandlingsansvarlig-og-databehandler/
https://nsm.no/getfile.php/133735-1592917067/NSM/Filer/Dokumenter/Veiledere/nsms-grunnprinsipper-for-ikt-sikkerhet-v2.0.pdf
https://www.digdir.no/informasjonssikkerhet/etablere-dokumentasjonsrammeverk/3056
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Sikkerhetstjenester levert av CGI

Project Management

Drive, koordinere, lage mål-

bilder, oppdatere, 

vedlikeholde

Third Party Assessment

Sikkerhetsvurdering av 

tredjepart i henhold til GDPR

Verdivurdering

CIANA-PS – confidentiality, 

integrity, availability, non-

repudiation, authenticity, 

privacy, safety

Policy og standarder

Information Security Policy,

Information Classification 

Policy

Disaster Recovery

Full dokumentasjon i 

henhold til CGI-maler

Rammerverk og

sikkerhetstyring

Leveranser som bygger på 

CGI policyer, rammeverk, 

standarder og prosesser

Asset/Config Management

Kartlegge teknisk 

konfigurasjon, få oversikt 

over alle applikasjoner og 

systemer

Business Continuity

Utarbeide BCP plan, 

inkludert øvelser

Operational Framework

Alle ITIL dokumenter med 

beskrivelse av prosesser 

og Visio-tegninger av 

prosessflyt

Risiko og 

sårbarhetsanalyse

Utarbeide ROS-analyse. 

Fokus på mennesker, 

prosess og teknologi

Opplæring og awareness

Program for sikkerhets-

måneden i oktober

Revisjonsbistand

Bistand til kunder med å 

svare opp eksterne og 

interne revisjoner

Personvern og GDPR

Råd og veiledning rund 

personvern og GDPR

SIEMaaS

Kontinuerlig logging og 

monitorering for å oppdage 

hendelser

SOC

24/7 overvåking og respons 

på hendelser fra vår egen 

SOC i Sverige

Pentesting / phising / 

sårbarhetsscanning

Jevnlig testing for å oppdage 

sikkerhetshull
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