Passordregler i WinTid
Meny-konfigurering: Systeminnstillinger — Passordoppsett

Pa denne siden kan angi hvilke krav som skal gjelde for bytte av passord. Reglene som angis her vil gjelde for
alle ansatte og brukere i alle applikasjoner i WinTid som krever innlogging med brukernavn og passord. VVeer
oppmerksom pa at uansett hva som velges her sa kan man ikke gjenbruke de siste fem brukte passordene sine.
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Generelt Regler vedrerende bytte av passord
Minimum antall tegn i passord g # Det er krav om regelmessig bytte av passord
Antall feilaktige forsek far bruker blir sperret 10  byttes nar det har gatt falgende antall dager siden 30
Sperre for skandinaviske tegn Passord kan ikke byttes far det har gatt felgende antall dager fra sist
bytte

Bruker varsles felgende antall dager fer passordbytte ma skje
Krav til passord
¥ Ma inneholde minst en stor bokstav

# Ma inneholde minst en liten bokstav Hjelpetekst som vises ved passordbytte

@ Ma inneholde minst ett tall Passord ma inneholde minimum 8 minst en stor bokstav, minst en

liten bokstav, minst ett tall og mins esialtegn.

M& inneholde minst ett av felgende tegn | v znop g /=

Antall valgte krav som kan utelates q

Generelt
Minimum antall tegn i passord: Her angir man hvor mange (1-16) tegn et passord minimum ma inneholde.

Antall feilaktige forsgk far bruker blir sperret: Hvor mange forsgk man far pa a skrive inn riktig passord far
konto blir sperret.

Sperre for skandinaviske tegn: Dersom dette er valgt vil det ikke vaere mulig & bruke skandinaviske tegn (e, @, 4,
& eller 6) i passordene.

Krav til passord

Ma inneholde minst en stor bokstav: Dersom det er kryss her ma alle passord inneholde minst én stor bokstav.
M4 inneholde minst en liten bokstav: Dersom det er kryss her ma alle passord inneholde minst én liten bokstav.
Ma inneholde minst ett tall: Dersom det er kryss her ma alle passord inneholde minst ett tall.

M4 inneholde minst ett av falgende tegn: Alle passord ma inneholde minst ett av tegnene som er lagt inn i denne
boksen.

Antall valgte krav som kan utelates ved oppbygging av passord: Hvor mange av kravene over som ikke trenger &
veere oppfylt. Dersom man legger inn 0 ma alle kravene oppfylles, men skriver man inn et hgyere tall kan man
velge bort inntil s& mange av kravene.

Regler vedrgrende bytte av passord
Det er krav om regelmessig bytte av passord: Ved kryss her vil man bli bedt om & bytte passord periodisk.

Passord ma byttes nar det har gatt falgende antall dager fra siste bytte: Angi maks antall dager som kan ga
mellom hver gang en bruker mé bytte passord.

Passord kan ikke byttes far det har gatt falgende antall dager fra siste bytte: Angi det minste antall dager som
det kan g& mellom hver gang en bruker bytter passord.

Bruker varsles fglgende antall dager far passordbytte skal skje: Bruker vil bli varslet i applikasjonene nar
passordet er i ferd med & gé ut. Angi her det antall dager pé forhand du vil at brukeren skal fa beskjed.

Hjelpetekst som vises ved passordbytte: Innholdet i feltet vises til brukeren nar de skal bytte passord i WinTid.
Man ma manuelt skrive inn en tekst med beskrivelse av kravene som er satt i passordoppsettet.



